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KONU: BiLGI GUVENLIGI YONETIM SISTEMi KAPSAMI VE POLITIKALAR

1.0 BiLGI GUVENLiIGI YONETIM SiSTEMI

1.1 Amag

Bu politikanin amaci, hukuka, yasal, dizenleyici ya da sdzlesmeye tabi ylkiumlillklere ve
her tlrll glvenlik gereksinimlerine iligkin ihlalleri dnlemek igin, st yonetiminin yaklasimini
ve hedeflerini tanimlamak, tim calisanlara ve ilgili taraflara bu hedefleri bildirmektir.

1.2 Kapsam

TRAKYA UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI YETKI VE GOREV ALANINDA
BULUNAN BILISIM SISTEMLERININ, NETWORK VE SISTEM ALT YAPILARININ
PLANLANMASI, KURULUMLARI, YONETILMESI VE GEREKLI DONANIM VE YAZILIMLARIN
SATIN ALINMASI, KURULU SISTEMLERIN BILGILERIN GUVENLIGININ SAGLANMASI,
ILETISIM VE INTERNET ALT YAPISI YENILIKLERININ UYGULANMASI UNIVERSITE VE
BILISIM PERSONELLERINE GEREKLI EGITIMLERIN VERILMESI, AKADEMIK CALISMALARA
VE EGITIM CALISMALARINA EN YUKSEK DUZEYDE KATKININ SAGLANMASI

1.2.1 I¢ Kapsam
Idare, kurulusa iliskin yapi, roller ve yiikiimliliikler;
Trakya Universitesi biinyesinde bulunan Bilgi islem Dairesi Bagkanhi§ini kapsar.

Genel Yonetim Organizasyon Semasinda belirtilmis roller ve goérev tanimlarindaki
sorumluluklar.

Yerine getirilecek politikalar, hedefler ve stratejiler;

BGYS Politikalari,

Yonetimce belirlenmis yillik BGYS hedefleri,

Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegdin, anapara, zaman,
kisiler, sUrecler, sistemler ve teknolojiler),

e Bilgi Glvenligi Yonetim Sisteminin kurulmasi, isletiimesi ve surduridlmesi igin Bilgi
islem Daire Baskanli§i tarafindan atanan Yénetim Temsilcileri ve BGYS ekibi,

e I¢ paydaslarla iligkiler ve onlarin algilamalari ve degerleri, kurulugun kaltird, kurulug
tarafindan uyarlanan standartlar, kilavuzlar ve modeller, s6zlesmeye iligkin iligkilerin;
bigim ve genisligini kapsamaktadir.

e i¢c Paydaslar;

» Akademik Personel
> Idari Personel
> Ogrenciler
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1.2.2 Dis Kapsam

Uluslararasi, ulusal, bolgesel veya yerel olmak Uzere, sosyal ve kulturel, politik,
yasal, mevzuata iliskin, finansal, teknolojik, ekonomik ortam,

Tedarikgi ve paydaslarin verilerinin gizliligi,

Kalite Odaklilik,

Kurulusun hedefleri Uzerinde eftkisi
algilamalari ve degerleri;,

Ust Yénetim dahil tim Trakya Universitesi ¢alisanlari,

ilgili tim yasal mevzuat, diizenleyici, sbzlesmeden dogan sartlar, standartlar,

Trakya Universitesi Teskilat ve Gorevleri Hakkinda 656 Sayili KHK Cergevesinde
llgili diger Kamu Kurum ve Kuruluslari.

Dis Paydaslar ;

> YOK

Kamu ihale Kurumu

bulunan paydaslarla iligkiler ve onlarin

Kredi Yurtlar Kurumu

OSYM

Bilim ve Teknoloji Ylksek Kurulu
TUBITAK — ULAKBIM

Mezunlar

YV V V V V V

1.3 Tanimlar

BGYS: Bilgi Glvenligi Yonetim Sistemi.

Envanter: Kurum igin énemli olan her tirlQ bilgi varligi.

Ust Yonetim: Trakya Universitesi; Rektorliigii ve Genel Sekreterligi.

Birim/Bo6liim Yoneticisi: Trakya Universitesi; Daire Bagkani ve Sube Miidiirleri.

Gizlilik: Bilginin igeriginin goruntiilenmesinin, sadece bilgiyi/veriyi goérintiilemeye izin
verilen Kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile e-postanin ele
gecmesi halinde dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistiriimesinin, silinmesinin veya eklemeler
clkarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.
(Or: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi, dijital imza)
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Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyac duyuldugu her an kullanima hazir
olmasidir.

Diger bir ifadeyle, sistemlerin sirekli hizmet verebilir halde bulunmasi ve sistemlerdeki
bilginin kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin giic hatti
dalgalanmalarindan ve gic kesintilerinden etkilenmemesi icin kesintisiz giic kaynagi ve
sasilerinde yedekli giic kaynadi kullanimi). Bu dokiimanda “Erisilebilirlik” olarak
kullanilacaktir.

Bilgi Varhg:: Ilgili kurum / birim ve ilgili paydaslan icin kurumsal siireglerinde bir deger
ifade eden ve bu nedenle uygun sekilde korunmasi gereken bir varliktir.

Bilgi varligi; Trakya Universitesi'nin yiiriittigii hizmet siireclerini siirdiirebilmesi icin 6énemli
olan varliklardir. Bu politikaya konu olan surecler ve paydaslar kapsaminda bilgi varlklan
sunlardir:

Yazili/basili, gorsel, isitsel veya elektronik ortamda sunulan her tarla bilgi ve veri,
Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her turlu yazilim ve donanim,
Bilginin transfer edilmesini saglayan aglar,

ilgili bdlim/birimlerin calisanlari,

1.4 Sorumluluklar

Sorumluluk ve vyetkileri belirlenmis gorevlerin nitelik ve yeterlilikleri gérev tanimlarinda
tanimlanmigtir. Bilgi glivenligi ile ilgili faaliyetlerin siirdiirilmesinden ve gelistiriimesinden
Bilgi Guivenligi Yonetim Sistemi Ekibi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri Ust
Yonetim tarafindan atanmigstir.

1.4.1 Yonetim Sorumlulugu

Trakya Universitesi Ust Yonetimi, tanimlanmis, yirirlige konmus ve
uygulanmakta olan Bilgi Glivenligi Sistemine uyacadini ve sistemin verimli sekilde
calismasi icin gerekli kaynaklari (biitce saglamayi, uzman personel, donanim ve
yazilm vb.) tahsis edecegini, sistemin tiim calisanlar tarafindan anlagiimasini
saglayacagini taahhiit eder.

Ust Yonetim kademesinde bulunan yéneticiler ve (ist ydnetimin gerekli gérdigi
diger yoneticiler BGYS’ nin kurulumu, uygulanmasi, sirdirtlebilirligi acisindan alt
kademelerde bulunan personele yardimc olurlar ve yazili ya da s6zli olarak
glivenlik talimatlarina uyarlar, ihtiyag duyuldugunda calismalara katilirlar.

1.4.2 Yonetim Temsilcisi Sorumlulugu
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e BGYS (Bilgi Guvenligi Yonetim Sistemi)'nin planlanmasi, kabul edilebilir risk
seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,

e BGYS kurulumunda destekleyici ve tamamlayici faaliyetler icin gerekli
kaynaklarin saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestiriimesi ve
farkindaligin  olusmasi, egitimlerin yapilmasi, iletisimin saglanmasi,
dokumantasyon gereksinimlerinin saglanmasi,

e BGYS uygulamalarinin yudratilmesi ve yonetiimesi, degerlendirmelerin,
iyilestirmelerin ve risk degerlendirmelerinin surekliliginin saglanmasi,

e ¢ denetimler, hedeflerin ve yoénetim gézden gegirme toplantilari ile BGYS ve
kontrollerin degerlendiriimesi,

e BGYS'de mevcut vyapinin sdrdirilmesi ve slrekli iyilestirmelerin
saglanmasindan sorumludur.

1.4.3 BGYS Ekip Uyeleri Sorumlulugu

e  Birim/Bolumleri ile ilgili varlik envanteri ve risk analiz galismalarinin yapilmasi,

e Sorumlulugu altinda bulunan bilgi varliklarinda bilgi guvenligi risklerini
etkileyecek bir degisiklik oldugunda, risk degerlendirmesi yapilmasi igin
Yonetim Temsilcisini bilgilendirmesi,

e Birim/bolim g¢alisanlarinin politika ve prosedurlere uygun c¢alismasinin
saglanmasi,

e Birim/Bolumleri ile ilgili BGYS kapsaminda farkindahdin olusmasi, iletisimin
saglanmasi, dokiimantasyon ihtiyacglarinin belirlenmesi,

e BGYS' de mevcut yapinin surdirilmesi ve surekli iyilestiriimesinden
sorumludur.

1.4.4 ic Denetci Sorumlulugu

Ic denetim plani dogrultusunda, goérev verilen i¢c denetimlerde denetim
faaliyetlerinin yapilmasindan ve raporlanmasindan sorumludur.

1.4.5 Birim/Boliim Yoneticileri Sorumlulugu

Bilgi Glivenligi Politikasinin uygulanmasi ile calisanlarin esaslara uyumunun ve 3.
taraflarin politikadan haberdar olmalarinin  saglanmasinin fark ettigi bilgi
sistemleri ile ilgili glivenlik ihlal olaylarinin bildirilmesinden sorumludurlar.

1.4.6 Tiim Calisanlarin Sorumiulugu

e Calismalarini bilgi guvenligi hedeflerine, politikalarina ve bilgi guvenligi
yonetim sistemi dokimanlarina uygun olarak yurutmekten,
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e Kendi birimi ile ilgili bilgi guvenligi hedeflerinin takibini yapar ve hedeflere
ulasiimasini sagdlar.

e Sistemler veya hizmetlerde gbzlenen veya suphelenilen herhangi bir bilgi
guvenligi agikligina dikkat etmek ve raporlamaktan,

e Uglincl taraflar ile yapilan hizmet sézlesmelerine (danismanlk vb.) ilave
olarak gizlilik sozlesmesi yapmak ve bilgi guvenligi gereksinimlerini
saglamaktan sorumludur.

1.4.7 Ugiincii Taraflarin Sorumlulugu

Bilgi glvenligi politikasinin bilinmesi ve uygulanmasi ile BGYS kapsaminda
belirlenen davraniglara uyulmasindan sorumludur.

1.5 Bilgi Giivenligi Hedefleri

Bilgi Giivenligi  Politikasi, Trakya Universitesi calisanlarina  kurumun  giivenlik
gereksinimlerine uygun gsekilde hareket etmesi konusunda yol goéstermek, biling ve
farkindalik seviyelerini arttirmak ve bu sekilde kurumun temel ve destekleyici is
faaliyetlerinin en az kesinti ile devam etmesini saglamak, glvenilirligini ve imajini korumak
ve Uglinci taraflarla yapilan sozlesmelerde belirlenmis uygunluklar saglamak amaciyla
kurumun tim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini
hedefler. Yonetim Tarafindan belirlenen hedefler belirlenmis periyodlarda izlenir ve YGG
toplantilarinda gbézden gegirilir.

1.6 Risk YOonetim Cercevesi

Kurumun risk yonetim cergevesi; Bilgi glvenligi risklerinin  tanimlanmasini,
degerlendiriimesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk
isleme plani, bilgi glivenligi risklerinin nasil kontrol edildigini tanimlar. Risk isleme planinin
yonetiminden ve gergeklestiriimesinden BGYS Yuritme Komitesi sorumludur. Tim bu
calismalar, varlik envanteri ve risk degerlendirme talimatinda detayli olarak anlatiimaktadir.

1.7 Bilgi Giivenligi Genel Esaslari

a) Bu politika ile gergevesi cizilen bilgi giivenligi gereksinimleri ve kurallarina iliskin ayrintilar,
Trakya Universitesi calisanlan ve 3. taraflar bu politikalan bilmek ve calismalanni bu kurallara
uygun sekilde ytiritmekle yakimlidur.

b) Bu kural ve politikalar, aksi belirtiimedikce, basii veya elektronik ortamda depolanan ve
islenen tim bilgiler ile biittin bilgi sistemlerinin kullanimi icin dikkate alinmasi esastir.

c) Bilgi Givenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Glivenlik Teknikleri
(Information Technology Security Techniques) ve Bilgi Givenligi Yonetim Sistemleri
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Gereksinimler (Information Security Management Systems Requirements)" standardini temel
alarak yapilandirilir ve igletilir.

d) BGYS'hin hayata gegirilmesi, isletiimesi ve iyilestirilmesi calismalarini, ilgili taraflarin katkisiyla
ylriitlr. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS Yonetim Temsilcisi
sorumlulugundadir.

e) Kurum tarafindan galisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak Uretilen her tarll bilgi, belge ve Urin aksini gerektiren kanun hikimleri
veya sOzlesmeler bulunmadik¢a kuruma aittir.

f) Calisanlar, danismanlik, hizmet alimi Tedarikgi ve Stajyer ile gizlilik anlagmalan yapilir.

g) Ise alim, gérev degisikligi ve isten aynima siireclerinde uygulanacak bilgi giivenligi kontrolleri
belirlenir ve uygulanir.

h) Calisanlarin bilgi glivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut kurum calisanlarina ve yeni ise baslayan
calisanlara verilir.

i) Bilgi glivenliginin gercek ya da slipheli tim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar ediimesini engelleyici 6nlemler
alnir.

j) Bilgi varliklaninin envanteri bilgi glivenligi yonetim ihtiyaglan dogrultusunda olusturulur ve
varlik sahiplikleri atanir.

k) Kurumsal veriler siniflandinilir ve her siniftaki verilerin gtivenlik ihtiyaglan ve kullanim kurallan
belirlenir.

) Guvenli alanlarda saklanan varliklann ihtiyaglanna paralel fiziksel guvenlik kontrolleri
uygulanir.

m) Kuruma ait bilgi varliklan igin kurum iginde ve disinda maruz kalabilecekleri fiziksel tehditlere
karsl gerekli kontrol ve politikalar gelistirilir ve uygulanir.

n) Kapasite yonetimi, Uglincli taraflarla iliskiler, yedekleme, sistem kabulii ve diger glivenlik
streglerine iliskin prosedur ve talimatlar gelistirilir ve uygulanir.

0) AJ cihazlan, igletim sistemleri, sunucular ve uygulamalar icin denetim kaydi Uretme
konfigtrasyonlar ilgili sistemlerin glivenlik ihtiyaclarina paralel bicimde ayarlanir. Denetim
kayitlannin yetkisiz erisime karsi korunmasi saglanir.

p) Erisim haklan ihtiyag nispetinde atanir. Erisim kontrolli icin mimkin olan en glivenli teknoloji
ve teknikler kullanilir.

q) Sistem temini ve geligtirimesinde glvenlik gereksinimleri belirlenir, sistem kabuli veya
testlerinde givenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

r) Kritik altyapi icin stireklilik planlar hazirlanir, bakimi ve tatbikati yapilir.

s) Yasalara, i¢ politika ve proseduirlere, teknik glivenlik standartlarina uyum igin gerekli sliregler
tasarlanir, stirekli ve periyodik olarak yapilacak gézetim ve denetim faaliyetleri ile uyum
glivencesi saglanir.
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1.8 Politikanin Ihlali ve Yaptinmlar

Trakya Universitesi Bilgi Giivenli§i Politikasina ve Standartlarina uyulmadiginin - tespit
edilmesi durumunda, bu ihlalden sorumlu olan calisanlar icin Ilgili Mevzuata gdre, 3.
Taraflar icin de gecerli olan sdzlesmelerde gegen ilgili maddelerinde belirlenen yaptirnmlar
uygulanir.

1.9 Yonetimin Gozden Gegirmesi

Yénetim gozden gecirme toplantilari BGYS Yonetim Temsilcisi Organize edilerek, Ust
Yonetim ve Birim/Bolim yoneticileri katihmi ile gergeklestirilir. Bilgi Glvenligi Yonetim
Sisteminin uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az yilda bir kez
gergeklestirilmektedir.

1.10 Bilgi Giivenligi Politika Dokiimani Giincellenmesi ve Gozdem Gegirilmesi

Politika dokimaninin sirekliliginin saglanmasindan ve gbzden gegiriimesinden BGYS
Yonetim Temsilcileri sorumludur.

Dokiman, en az yilda bir kez gézden gegirilmelidir. Bunun disinda sistem yapisini veya risk
degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gbzden gegirilmeli ve
herhangi bir degisiklik gerekiyorsa (st yonetime onaylatilarak yeni versiyon olarak kayit
altina alinmalidir. Her revizyon tim kullanicilarin erigebilecegi sekilde yayinlanmalidir.
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